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Bitte befolgen Sie die nachstehenden Anweisungen und flllen Sie jedes Feld aus, um die
Installationsqualifizierung sowie die Funktionsqualifizierung durchzufihren.

Untersuchungsgegenstand (vom Benutzer auszufiillen)
Hersteller: MEMMERT GmbH + Co.KG, 91126 Schwabach
Bezeichnung: Memmert AtmoCONTROL FDA
Version:

Standort:

Anlass:

Prifpersonal (vom Benutzer auszufiillen)

Durchgefiihrt
von:

Bestatigt durch:

Memmert empfiehlt das Durchflihren samtlicher 1Q/OQ-Protokolle nach der Erstinstalla-
tion von AtmoCONTROL FDA. Die Installationsqualifizierung sollte ebenfalls nach jeder
Software-Aktualisierung und jeder vorgenommenen Anderung am PC durchgefuhrt wer-
den, auf dem AtmoCONTROL FDA installiert ist. Die Funktionsqualifizierung sollte eben-
falls regelméBig durchgefihrt werden, um sicherzustellen, dass das System innerhalb der
Spezifikationen arbeitet und wenn der Verdacht besteht, dass diese nicht eingehalten
werden.
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1. Einfahrung

Die FDA ist fiir den Gesundheitsschutz und die Zulassung von Arzneimitteln in den USA
zustandig. Die FDA kontrolliert die Sicherheit und Wirksamkeit von Human- und Tier-
arzneimitteln, biologischen Produkten, Medizinprodukten, Lebensmitteln und strahlen-
mittierenden Geraten, die auf den US-Markt kommen. Dies gilt sowohl fir in den USA
hergestellte als auch importierte Produkte. Die FDA ist wichtig fur die Terrorismusbe-
kampfung und Gewahrleistung der Sicherheit der Lebensmittelversorgung des Landes.

Die ,,Electronic Records and Signatures Rule” (Norm lber elektronische Dokumente und
Unterschriften), die auch ,21 CFR Teil 11" genannt wird, wurde von der U.S. Food and
Drug Administration (FDA) eingefiihrt, um Anforderungen fiir die Verwendung elektro-
nischer Dokumente anstelle von Papierunterlagen festzulegen. Das Gesetz wurde am 20.
Marz 1997 im US-Bundesregister veréffentlicht und trat am 20. August 1997 in Kraft.

Es legt die Systemelemente, Kontrollen und Verfahren fest, die notwendig sind, um die
Vertrauenswiirdigkeit elektronisch hinterlegter Dokumente sicherzustellen.

Die Konformitat erfordert sowohl Verfahrenskontrollen als auch Verwaltungskontrollen
wie Standardverfahrensanweisungen (Standard Operating Procedures, SOPs), Schulungen
und Verwaltung durch den Benutzer sowie technische Kontrollen und andere System-
elemente. Daher kann ein Produkt allein die regulatorischen Anforderungen nie erfullen.
Jedoch kénnen Produkte, die mehrere Funktionen in sich vereinen und den Anforderun-
gen gemafB 21 CFR Teil 11 entsprechen, den Weg zur vollstdndigen Rechtskonformitat
und deren langfristige Aufrechterhaltung deutlich vereinfachen.

1.1 Zweck der Qualifizierung

Die Qualifizierung von Geraten oder Software ist ein formaler Vorgang der dokumentiert,
dass ein Geréat oder eine Software fur den vorgesehenen Zweck geeignet ist und fortlau-
fend gewartet und kalibriert wird.

1Q: Zweck dieser Qualifizierung ist hauptsachlich, das Produkt, welches den Untersu-
chungsgegenstand darstellt, auf dessen Vollstandigkeit und Betriebsbereitschaft zu
prufen.

AuBerdem wird dokumentiert, dass alle wichtigen vom Hersteller angegebenen Spezifika-
tionen und Parameter sowie Sicherheitsanforderungen eingehalten werden.

0Q: Zweck dieser Qualifizierung ist es, das Produkt, welches den Untersuchungsgegen-
stand darstellt, auf dessen Funktion und Betriebsbereitschaft zu prifen.

Folgende Funktionen werden getestet:
P> Sicherheitsfunktionen (gemaB FDA-Richtlinie 21 CFR Teil 11)
P Qualitats- und/oder verfahrensrelevante Regelfunktionen

2. Installationsqualifizierung

Die Installationsqualifizierung (1Q) zeigt, dass die Software AtmoCONTROL FDA ord-
nungsgemaR installiert ist. Installationsqualifizierungstests sollten zu folgenden Zeitpunk-
ten durchgefihrt werden:

» Wenn das System installiert wird

P Nach jeder Software-Aktualisierung

» Nach jeder vorgenommenen Anderung am PC, auf dem die Software installiert ist
P Vor OQ-Tests
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2.1 Prifung des Lieferumfangs
Betriebssoftware ,,AtmoCONTROL FDA-Version” auf USB-Stick

vorhanden? OJa O Nein
Softwarehandbuch ,, AtmoCONTROL FDA-Version” auf USB-Stick O Ja O Nein
vorhanden?

Ist der USB-Stick mit der Software AtmoCONTROL FDA-Version O Ja O Nein
unbeschadigt?

Keine sichtbaren Schaden am USB-Stick oder dem Verpackungsma- .
terial? O Ja O Nein
Lieferung vollstandig gemaB Bestellung und Auftragsbestatigung O Ja O Nein

(z. B. Software- und Installationshandbuch)

Alle Fragen missen mit ,Ja"” beantwortet sein, um mit der néchsten Qualifizierungsstufe
fortfahren zu kénnen. Wenn dies nicht der Fall ist, muss der Fehler behoben werden!

2.2 Softwareinstallation (vom Benutzer auszufiillen)

Werden die folgenden Anforderungen erfullt?

» Verwendet der PC das Betriebssystem Windows 7, Windows 8,
Windows 10

P Ist geniigend interner Speicherplatz (mindestens 1 GB) fr eine O Ja O Nein
erfolgreiche Installation verfligbar?

» Verfugt die Person, die die Software installiert, Gber Administ-
ratorrechte?

Befolgen Sie bei der Installation die Anweisungen im Kapitel ,AtmoCONTROL installieren”
im AtmoCONTROL-Softwarehandbuch. Das Softwarehandbuch wurde zusammen mit
dem USB-Stick geliefert, auf dem sich die Software AtmoCONTROL FDA-Version befindet.

Installation

Werden Sie wahrend der Installation aufgefordert, den Benutzer
,+Admin” mit Passwort einzurichten?

O Ja O Nein
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Konnte die Software erfolgreich installiert werden?

OJa O Nein

2.3 Bewertung der Installationsqualifizierung

Die Installationsqualifizierung wurde erfolgreich abgeschlossen, wenn alle oben ge-
nannten Fragen mit ,Ja"” beantwortet wurden. Ist dies nicht der Fall, missen die Fehler
behoben und die Installationsqualifizierung erneut durchgefihrt werden.

Hiermit bestatige ich, dass alle Fragen mit JA beantwortet wurden.
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3. Funktionsqualifizierung

Die Funktionsqualifizierung (OQ) zeigt, dass die Software AtmoCONTROL FDA geméaB den

Anforderungen funktioniert. Funktionsqualifizierungstests sollten durchgefiihrt werden:

» Einmal nach Erhalt des Gerats

» Wenn Anderungen am Gerét vorgenommen wurden, auf dem die Software installiert
ist

Vor den OQ-Tests sollten Software-1Q-Tests durchgefiihrt werden, um sicherzugehen, dass

die Software ordnungsgemaB installiert ist.

3.1 Anmelden

Starten Sie die AtmoCONTROL FDA-Version im Startmeni oder mit einem Doppelklick auf
das entsprechende Symbol.

Erscheint nach dem Starten von AtmoCONTROL FDA das Anmelde-
fenster?

O Ja O Nein
Schlagt die Anmeldung bei falschem Benutzernamen und/oder
Passwort fehl?

O Ja O Nein
Koénnen Sie sich mit dem Benutzernamen einloggen, der wahrend O Ja 0 Nein

des Setups erstellt wurde?
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Startet das Programm nach dem Login mit dem AtmoCONTROL-
Fenster?

O Ja O Nein
Wird in der Titelleiste Admin angezeigt?
O Ja O Nein
3.2 Administrator- und Benutzerrechte
Ist der MenUpunkt Sicherheit verfigbar?
O Ja O Nein
Erscheint das folgende Fenster, nachdem Sie Benutzer verwalten im
Men Sicherheit angeklickt haben?
O Ja O Nein
D391 52 | Stand 01/2022 v2.1g 9
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Erscheint der Administrator in der Liste?

O Ja

Verfligt der Administrator Gber alle Benutzerrechte, ist nicht ge-

sperrt und kann nicht bearbeitet werden?

Wird die Schaltflache Benutzer hinzufiigen angezeigt?

O Ja

O Ja

Erstellen Sie ein neues Benutzerkonto, indem Sie auf die Schalt-
flache Benutzer hinzufiigen klicken und nennen Sie den Benutzer

»lestUser1” .

Verfligt der neue Benutzer Gber keine Benutzerrechte?

Koénnen die Benutzerrechte bearbeitet werden?

O Ja

O Ja

O Nein

O Nein

O Nein

O Nein

O Nein

10
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Erstellen Sie ein neues Benutzerkonto mit demselben Namen wie
zuvor. Erscheint die folgenden Meldung?

O Ja O Nein
Kann der Administrator das Passwort des , TestUser1” zurlickset-
zen?

O Ja O Nein
SchlieBen Sie das Fenster Benutzerverwaltung.
Klicken Sie auf die Schaltflache Benutzer wechseln im Menu Sicher-
heit. Kbnnen Sie sich als ,TestUser1” einloggen?

O Ja O Nein
Wird ,, TestUser1” in der Titelleiste angezeigt?

O Ja O Nein
D391 52 | Stand 01/2022 v2.1g 11
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3.2.1 Benutzerrechte

Loggen Sie sich als , TestUser1” ein.

Uberpriifen Sie, ob es nicht méglich ist, die Systemeinstellungen zu

andern

(Einstellungen — Einstellungen fiir den E-Mail-Versand oder Einstellun-

gen fiir die Datensicherung) 0 Ja O Nein

Ist dies nicht moglich?
Uberprijfen Sie, ob es nicht méglich ist, die Benutzerverwaltung zu

offnen
(Sicherheit — Benutzer verwalten)

Ist dies nicht moglich? O Ja S

3.2.2 Audit-Trail

Loggen Sie sich als Administrator ein.

Um die Funktionsfahigkeit der Audit Trail-Funktion zu bestatigen,
wahlen Sie die Registerkarte Sicherheit tiber der Symbolleiste und
klicken Sie auf Audit Trail.

Wird das unten dargestellte Fenster Audit Trail angezeigt?

O Ja O Nein

Wird das Fenster Audit Trail ohne Fehlermeldungen angezeigt? O Ja O Nein

Aktivieren Sie Zeitbereich wihlen. Kann der heutige Tag als Zeit-
spanne ausgewahlt werden?

O Ja O Nein
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Klicken Sie die Schaltflache Audit-Trail anzeigen an. Erscheint das
folgende Browser-Fenster?

O Ja

3.3 Datenbank anbinden

Um die Funktionsfahigkeit der Mit Datenbank verbinden-Funktion zu
bestatigen, wahlen Sie Geridt — Geriit offline aus Datenbank anmel-
den. Erscheint das folgende Fenster?

O Ja

SchlieBen Sie das Demo-Gerat Y6160011.atdbx an.

O Nein

O Nein

P39152 | Stand 01/2022 | v2.1d
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3.4 Unterschriften
Klicken Sie die Schaltflache Sicherheit an. Kann die Schaltflache

Dokument unterschreiben ausgewahlt werden? 2k 8/l
Erscheint das folgende Fenster?

O Ja O Nein
Kann der Start- und Endpunkt fur Unterschriften ausgewahlt wer-
den?

O Ja O Nein
Erscheint das folgende Fenster, wenn Sie die Schaltflache Unter-
schreiben anklicken?

O Ja O Nein
Koénnen alle finf Positionen ausgewahlt werden?

O Ja O Nein

14 D39152 | Stand 01/2022 | v2.1d



MEMMEr I- AtmoCONTROL FDA-Edition - 1Q-0Q-Dokumentation

Erscheint das folgende Fenster, wenn Sie die Schaltflache Unter-
schreiben anklicken?

O Ja O Nein

Geben Sie die Administratordaten ein.

SchlieBt das Fenster Unterschreiben ohne Fehlermeldungen, wenn OJa 0O Nein
Sie die Schaltflache Unterschreiben anklicken?

Erscheint die neue Unterschrift in der Unterschriftsleiste?

O Ja O Nein

Erscheinen samtliche Informationen in der Unterschriftsleiste,
wenn Sie den Cursor Uber die Leiste bewegen?

O Ja O Nein
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Wabhlen Sie die Registerkarte Sicherheit oben an der Symbolleiste
und klicken Sie Dokument unterschreiben an.

Wird im Fenster Protokollbereich unterschreiben die neu erstellte
Unterschrift angezeigt?

O Ja O Nein

Kann die neu erstellte Unterschrift ausgewahlt werden?

O Ja O Nein

16
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Erscheint das Fenster Unterschreiben, wenn Sie die Schaltflache Un-
terschreiben anklicken und wird der Administrator an jeder Position
angezeigt?

O Ja O Nein
Nach Anklicken eines Infosymbols ﬁ wird der Kommentar erneut
angezeigt?
O Ja O Nein
SchlieBen Sie das Dialogfeld, indem Sie auf die Schaltflache Ok
klicken.
Sicherheit
Loggen Sie sich mit dem neu erstellten Benutzerkonto ohne Benut- .
. . i O Ja O Nein
zerrechte ein. Ist dies moglich?
Uberpriifen Sie, ob Sie das Protokoll als , TestUser1” unterschreiben :
. . - o O Ja O Nein
kénnen. Ist dies nicht moglich?
SchlieBen Sie das Dialogfeld, indem Sie auf die Schaltflache Abbrechen klicken.
P39152 | Stand 01/2022 | v2.1d 17
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3.5 Editor

Loggen Sie sich als Administrator ein. Wechseln Sie zur Editor-
Ansicht.

Zeigt AtmoCONTROL FDA folgendes Fenster an?

O Ja O Nein

Koénnen Sie ein neues Profil erstellen, indem Sie die Programmsym-
bole durch Drag and Drop neu anordnen?

O Ja O Nein
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Speichern Sie das neue Programm. Kann es gespeichert werden?

O Ja O Nein
Erscheint der ausgewahlte Dateiname in der Programmansicht?

O Ja O Nein
Klicken Sie auf Programm — Neu. Sind alle Programmelemente
entfernt?

O Ja O Nein
Klicken Sie auf die Schaltflache Programm laden. Offnen Sie das
eben gespeicherte Programm. Ist dies moglich?

O Ja O Nein
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Unterschriften

Koénnen Sie den Menlpunkt Dokument unterschreiben auswahlen?

O Ja
Erscheint das Fenster Unterschreiben, wenn Sie die Schaltflache
Unterschreiben anklicken?

O Ja
Koénnen alle funf Positionen ausgewahlt werden?

O Ja
Erscheint das folgende Fenster, wenn Sie die Schaltflache Unter-
schreiben anklicken?

O Ja

Geben Sie die Administratordaten ein.

SchlieBt das Fenster Unterschreiben ohne Fehlermeldungen, wenn 0OJa
Sie die Schaltflache Unterschreiben anklicken?

O Nein

O Nein

O Nein

O Nein

O Nein
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Erscheint das Fenster Unterschreiben, wenn Sie die Schaltflache Un-
terschreiben anklicken und wird der Administrator an jeder Position
angezeigt?

O Ja O Nein
SchlieBen Sie das Dialogfeld, indem Sie auf die Schaltflache Abbre-
chen klicken.
Wird in der oberen Ecke links ein Schloss angezeigt?

O Ja O Nein
Ist das Profil nun schreibgeschitzt? O Ja O Nein

3.6 Export

Wechseln Sie zur Protokoll-Ansicht.
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Erscheint das Fenster Export von Messwerten, wenn Sie Protokoll —
Exportieren anklicken?

O Ja O Nein

Kann die gewlinschte Zeitspanne gewahlt werden?

O Ja O Nein
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Koénnen die folgenden Elemente ausgewahlt werden?
P> Excel

> PDF
P> Textdatei/CSV

Wird im Fenster eine Eingabemaske fur die GLP-Daten angezeigt,
wenn Sie Excel oder PDF auswahlen?

Kann das Protokoll in alle drei Dateiformate exportiert werden?
P> Excel

p PDF
P Textdatei/CSV

O Ja
O Ja
O Ja

O Ja

O Ja
O Ja
O Ja

O Nein
O Nein
O Nein

O Nein

O Nein
O Nein
O Nein

P39152 | Stand 01/2022 | v2.1d
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Erscheint das folgende Fenster, wenn Sie Dokument als Grafik ru-
cken anklicken?

O Ja
Bitte flillen Sie die Felder aus und drucken Sie das Protokoll aus.
Enthalt das Element Signaturen auf dem Ausdruck die Unterschrift?

O Ja
Druckt AtmoCONTROL das Dokument ohne Fehler? O Ja
3.7 Backup
Erscheint das folgende Fenster, wenn Sie Einstellungen fiir die Daten-
sicherung im Men Einstellungen anklicken?

O Ja
Ist es nicht moglich, das Standard-Verzeichnis zu deaktivieren, wenn
es aktiviert ist?

O Ja
Kann der Pfad nicht bearbeitet werden? O Ja
Aktivieren Sie Benutzerspezifisches Verzeichnis.
Kann der Ordner bearbeitet werden? OJa

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein
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Aktivieren Sie Benutzerspezifisches Verzeichnis und klicken Sie auf
Speichern.

SchlieBen Sie das Dialogfeld, indem Sie auf die Schaltflache Abbre-
chen klicken.

fonen Sie das Dialogfeld erneut und stellen Sie sicher, dass die
Anderungen vorhanden sind.

Deaktivieren Sie Benutzerspezifisches Verzeichnis und klicken Sie auf
Speichern. O Ja

O Nein
SchlieBt sich das Fenster ohne Fehler?
3.8 Hilfe
Erscheint das folgende Fenster, wenn Sie die Schaltfliche Uber im
Menu Hilfe anklicken?
O Ja O Nein
Erscheint das folgende PDF-Dokument, nachdem Sie Bedienungsan-
leitung im Menl Hilfe angeklickt haben?
O Ja O Nein
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3.9 Bewertung der Funktionsqualifizierung

Die Funktionsqualifizierung wurde erfolgreich abgeschlossen, wenn alle oben genannten
Fragen mit ,Ja” beantwortet wurden. Ist dies nicht der Fall, miissen die Fehler behoben
und die Funktionsqualifizierung erneut durchgefihrt werden.

Hiermit bestatige ich, dass alle Fragen mit JA beantwortet wurden.
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